Załącznik nr 48 do wniosku o dofinansowanie
Opis dotyczący zapewnienia wykonalności wybranego wariantu inwestycyjnego realizacji projektu w zakresie cyberbezpieczeństwa
………………………………………..……				
            (nazwa wnioskodawcy)					
Opis dotyczący zapewnienia wykonalności wybranego wariantu inwestycyjnego realizacji projektu w zakresie cyberbezpieczeństwa

W związku z ubieganiem się o przyznanie dofinansowania w ramach Działania 16.1 Wsparcie odpornej infrastruktury ochrony zdrowia (typ projektu 1, 2) Priorytetu XVI Odporna infrastruktura krytyczna programu Fundusze Europejskie dla Lubelskiego 2021-2027 na realizację projektu
	
........................................................................................................................................
 (tytuł projektu)

informuję, że w podmiocie zostanie zapewniony adekwatny poziom cyberbezpieczeństwa w szczególności poprzez[footnoteRef:1],[footnoteRef:2]: [1:  Wszystkie poniższe warunki muszą być spełnione]  [2:  Opis powinien dodatkowo i jednoznacznie wskazywać czy:
dane rozwiązania są elementem projektu objętego wnioskiem o dofinansowanie i są planowane do wdrożenia w ramach projektu lub 
czy dane rozwiązania są już zaimplementowane/funkcjonują w danym podmiocie lub
czy dane rozwiązania będą realizowane/wdrażane poza projekt (w tym przypadku należy mieć na uwadze, że ww. deklaracje stanowią oświadczenia wnioskodawcy w rozumieniu Regulaminu wyboru projektu i mogą być przedmiotem kontroli na etapie realizacji, rozliczania i trwałości projektu)] 

1) systemy teleinformatyczne zapewnią dwuskładnikowe uwierzytelnienie wszystkich użytkowników
Uzasadnienie/opis …………………………..
2) firewall pozwalający analizować przesyłane pakiety pod względem ich treści wraz z wdrożeniem w infrastrukturze teleinformatycznej przez osobę posiadającą kompetencje z zakresu bezpieczeństwa sieci. Efektem wdrożenia musi być wykonanie zewnętrznych skanów podatności, które wykażą brak podatności krytycznych oraz które mogą doprowadzić do incydentu poważnego w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. Wnioskodawca jest zobowiązany do utwardzania konfiguracji do momentu uzyskania tego efektu. Wyeliminowanie podatności musi być potwierdzone przez audyt bezpieczeństwa;
Uzasadnienie/opis …………………………..
3) Systemy teleinformatyczne zapewniają bezpieczeństwo danych na każdym etapie cyklu życia usługi; zapewniają ochronę danych osobowych, w tym danych podlegających szczególnej ochronie; zachowanie tajemnic prawnie chronionych
Uzasadnienie/opis …………………………..
4) podmiot wykonujący działalność leczniczą będzie miał wdrożony i utrzymywany system zarządzania bezpieczeństwem informacji opracowany i wdrożony na podstawie Polskiej Normy PN-ISO/IEC 27001 i ciągłością działania. Nadzór nad tym systemem jest sprawowany przez osobę, której zakres obowiązków nie budzi konfliktu interesów (np. nadzoru nie może sprawować komórka organizacyjna odpowiedzialna za IT);
Uzasadnienie/opis …………………………..
5) system kopii zapasowych umożliwia realizację kopii zapasowej za pomocą streamera lub biblioteki taśmowej. Kopie te muszą być przechowywane w innej lokalizacji niż środowisko produkcyjne, np. inny budynek, a w przypadku braku takiej możliwości, w pomieszczeniu oddalonym od serwerowni. System ten powinien umożliwiać odtworzenie kopii zapasowej i testowe odtworzenie systemów w środowisku testowym. Cały proces musi być opisany procedurą stanowiącą element dokumentacji bezpieczeństwa. Możliwe jest również wdrożenie innego systemu wykonywania kopii zapasowych, który nie będzie oparty na taśmach magnetycznych, jednak musi on być skonfigurowany przez osobę posiadającą kompetencje z zakresu realizacji systemów kopii zapasowych, gwarantującą wykonanie skutecznych kopii zapasowych oraz konfigurację separacji sieciowej.
Uzasadnienie/opis …………………………..
6) przeprowadzono audyt systemu kopii zapasowej, którego wynik potwierdza utworzenie odmiejscowionej kopii zapasowej i odtworzenie z niej kompletnego systemu oraz wykonanej dokumentacji bezpieczeństwa;
Uzasadnienie/opis …………………………..
7) zapewniono bezpieczeństwo poczty elektronicznej, tj. przeprowadzono audyt systemu poczty elektronicznej, którego wynik potwierdza skuteczność wdrożenia SPF[footnoteRef:3], DMARC[footnoteRef:4], DKIM[footnoteRef:5], antyspamu oraz ochrony antywirusowej [3:  SPF: Sender Policy Framework - niekomercyjny projekt mający na celu wprowadzenie zabezpieczenia serwerów SMTP przed przyjmowaniem poczty z niedozwolonych źródeł. Ma to pozytywnie wpłynąć na ograniczenie liczby wiadomości mailowych będących spamem.]  [4:  DMARC: (Domain-based Message Authentication Reporting and Conformance) - możliwość ochrony domeny przed nieautoryzowanym użyciem, powszechnie znanym jako fałszowanie wiadomości e-mail.]  [5:  DKIM: (DomainKeys Identified Mail) - metoda łączenia domeny internetowej z wiadomością e-mail, która pozwala organizacji brać odpowiedzialność za treść e-maila. Sygnatura DKIM zabezpiecza przed podszywaniem się pod nadawcę z innych domen.] 

Uzasadnienie/opis …………………………..
8) został zainstalowany system Endpoint Detection and Response na stacjach roboczych i serwerach[footnoteRef:6]; [6:  System oparty na rozwiązaniach co najmniej klasy Endpoint Detection and Response w architekturze klient - serwer na wszystkich stacjach roboczych oraz serwerach świadczeniodawcy wraz z wdrożeniem w infrastrukturze teleinformatycznej świadczeniodawcy przez osobę posiadającą kompetencje z zakresu realizacji systemów antywirusowych.] 

Uzasadnienie/opis …………………………..
9) przeprowadzono audyt systemu Endpoint Detection and Response, zainstalowanego na wszystkich stacjach roboczych oraz serwerach;
10) przeprowadzono skany podatności oraz testy penetracyjne wewnętrznych systemów usługodawców;
Uzasadnienie/opis …………………………..
11) Systemy teleinformatyczne zapewniają zgodność z wymaganiami określonymi w Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);
Uzasadnienie/opis …………………………..
12) systemy teleinformatyczne zapewniają zgodność z art. 32 rozporządzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych);
Uzasadnienie/opis …………………………..
13) zapewniono zgodność z narodowymi standardami cyberbezpieczeństwa[footnoteRef:7]: a) NSC 200, Minimalne wymagania bezpieczeństwa informacji i systemów informacyjnych podmiotów publicznych, b) NSC 800-53, Zabezpieczenia i ochrona prywatności systemów informacyjnych oraz organizacji [7:  Narodowe Standardy Cyberbezpieczeństwa (NSC), to zbiór rekomendacji standaryzujących rozwiązania zabezpieczające w sieciach i systemach informacyjnych wykorzystywanych przez podmioty chcące efektywnie zarządzać systemami bezpieczeństwa informacji. Zawierają one wytyczne w zakresie budowanie efektywnego systemu zarządzania bezpieczeństwem informacji w oparciu o praktykę stosowaną w administracji federalnej USA. Są one wydawane przez Pełnomocnika Rządu do spraw Cyberbezpieczeństwa, w ramach celu szczegółowego 2 Strategii Cyberbezpieczeństwa Rzeczypospolitej Polskiej na lata 2019 – 2024.] 

Uzasadnienie/opis …………………………..
14) Ustanawianie zabezpieczeń, zarządzanie ryzykiem oraz audytowanie odbywa się na podstawie Polskich Norm związanych z tą normą, w tym: a) PN-ISO/IEC 27002 – w odniesieniu do ustanawiania zabezpieczeń; b) PN-ISO/IEC 27005 – w odniesieniu do zarządzania ryzykiem.
Uzasadnienie/opis …………………………..


Jestem świadomy/świadoma odpowiedzialności karnej za złożenie fałszywych oświadczeń. 


...................................................................... 
(podpis osoby upoważnionej do reprezentowania wnioskodawcy)
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